KAPITAE LUDZKI N
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Zarzadzenie Nr’J /2013
Staros Jw Kwidzy nsklcgu
z dnia 13,848 fme........ 2013

w sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym dla systemu i Polityki
Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL oraz powolania Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta PO KL w ramach realizowanego projektu ,,Poczatki najwazniejsze™

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2001 r. Nr 142, poz.
1592 z pozniejszymi zmianami) oraz § 3 ust. | rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2010 r. Nr 100, poz. 1024) oraz w celu ujednolicenia w Starostwie Powiatowym w Kwidzynie
zasad i trybu postgpowania przy przetwarzaniu danych osobowych w zbiorze Podsystem Monitorowania
Europejskiego Funduszu Spolecznego 2007, zwanym dalej ,,PEFS 2007 w projekcie ..Poczatki najwazniejsze”
wspolfinansowanym ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spolecznego, dofinansowanym
w ramach Umowy UDA POKL.09.01.01-22-094/12-00 z dnia 21.03.2013 r.

zarzadzam, co nastgpuje:

§1
Wprowadzam Instrukcje Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL stanowigca Zalacznik Nr 1 do
Zarzadzenia.

§2
Wprowadzam Polityke Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spolecznego 2007 u Beneficjenta PO KL stanowigca Zalacznik Nr 2 do niniejszego Zarzadzenia. -

§3
ki Powoluje¢ Panig Aleksandre Tuptynska — Kierownika projektu ,,Poczatki najwazniejsze™ do pelnienia
funkcji Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta w w/w projekcie.
2 Upowazniam Paniq Aleksandr¢ Tuptynska do podejmowania decyzji w przedmiocie ochrony

danych osobowych jako odpowiedzialnego za ochrong danych osobowych w PEFS 2007, za nadzor nad
zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 u Beneficjenta i poprawnos¢ realizacji
przepisow o ochronie danych osobowych, w szczegolnoscei zasad opisanych w Polityce Bezpieczenstwa dla
zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007 u Beneficjenta PO KL oraz
Instrukeji Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007 u Beneficjenta PO KL

§4

Zarzadzenie wchodzi w zycie z dniem 02 kwietnia 2013 r.
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Zalacznik Nr |

do Zarzadzenia Nr’7#72013
Starosty Kwidzynskiego

z dnia /< kwietnia 2013

Instrukcja Zarzgdzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spolecznego 2007 u Beneficjenta PO KL w ramach projektu pn. ,,Poczatki
Najwazniejsze” wspolfinansowanego ze srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Spolecznego (Program Operacyjny Kapital Ludzki).

Rozdzial 1
Postanowienia ogolne

§1
Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Instrukcja”, okresla zasady i tryb
postgpowania przy przetwarzaniu danych osobowych w systemie Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007, zwanym dalej .,PEFS 2007, w Starostwie Powiatowym w Lubaniu, 59-800
Luban, ul. A. Mickiewicza 2, zwanym dalej ,.Beneficjentem”.

§2

Uzyte w Instrukcji okreslenia oznaczaja:

1) Administrator Danych - Instytucj¢ Zarzadzajaca PO KL

2) uzytkownik - osobe upowazniona do przetwarzania danych osobowych w PEFS 2007;

3) Administrator Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 - osobe odpowiedzialna za nadzdr nad
zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 we wlasciwej Instytucji Posredniczgce;j
/Instytucji Posredniczacej 11 Stopnia PO KL:

4) Beneficjent - Starostwo Powiatowe w Kwidzynie jako jednostka Powiatu Kwidzynskiego;

5) Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta - osob¢ odpowiedzialng za nadzor
nad zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 u Beneficjenta:

6) Administrator Systemu u Beneficjenta - osobg¢ odpowiedzialng za sprawno$¢, konserwacj¢ oraz
wdrazanie technicznych zabezpieczen PEFS 2007 u Beneficjenta, o ile zadanie te zostaly wylaczone z
zakresu kompetencji Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta i powierzone
przez osob¢ upowazniong do podejmowania decyzji u Beneficjenta innemu pracownikowi:

7) naruszenie zabezpieczenia PEFS 2007 - jakiekolwick zdarzenie lub dzialanie. ktore moze stanowié
przyczyng utraty zasobow, niezawodnosci, integralnosci lub poufnosci PEFS 2007.
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Rozdzial 2
Przydzial hasel i identyfikatorow

§3
Dla kazdego uzytkownika jest ustalany odr¢bny identyfikator i hasto dostgpu do PEFS 2007.

§ 4
Identyfikator uzytkownika:
1) jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest przydzielany innej
osobie;
2) jest wpisywany do rejestru osob upowaznionych do przetwarzania danych osobowych, zgodnie z § 9,wraz
z imieniem i nazwiskiem uzytkownika.

§5
Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uzytkownikow:
2) nie jest zapisane w systemie komputerowym w postaci jawne;j.

§ 6

1. Osoba odpowiedzialng za przydzial identyfikatorow i pierwszych hasetl dla uzytkownikéw u Beneficjenta
jest Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.
§7
Przydzialu i zmiany hasel dokonuje si¢ w nastgpujacy sposéb:
1) hasta powinny mieé co najmniej osiem znakdw i muszg zawieraé litery oraz cyfry lub znaki specjalne;
2) hasta nie powinny sklada¢ si¢ z kombinacji znakow mogacych ulatwi¢ ich odgadnigcie lub odszvf rowanie
przez osoby nieuprawnione (np.: imig, nazwisko uzytkownika);
3) hasto powinno zosta¢ zmienione niezwlocznie w przypadku powzigcia podejrzenia lub stwierdzenia, ze
mogly si¢ z nim zapoznac¢ osoby trzecie.

§8
I. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktory
zostal mu przyznany.
2. Uzytkownik jest zobowiazany utrzymywaé hasto, ktorym si¢ postuguje lub postugiwal, w Scislej
tajemnicy, w szczegolnoscei dolozyé wszelkich staran w celu uniemozliwienia zapoznania si¢ przez osoby
trzecie z haslem, nawet po ustaniu jego waznosci.
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Rozdziat 3.
Rejestrowanie i wyrejestrowywanie uzytkownikow

§9
1. Rejestracji i wyrejestrowywania uzytkownikow dokonuje Administrator Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.
3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr uzytkownikow,
ktory stanowi zalacznik nr 1 do Polityki Bezpieczenstwa dla zbioru Podsystem Monitorowania
Europejskiego Funduszu Spolecznego 2007 u Beneficjenta.
4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu i
uaktualnieniu.

§ 10
W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktoremu osoba upowazniona do tego osoba
wydala upowaznienie do przetwarzania danych osobowych w PEFS 2007.

§11
1. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Administratora Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego identyfikatorze i koniecznosci postugiwania si¢
hastami.
2. Czynno$ci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.
3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny za zapoznanie
kazdego nowego uzytkownika z Instrukcja oraz Polityka Bezpieczenstwa dla zbioru Podsystem
Monitorowania Europejskiego Funduszu Spolecznego 2007 u Beneficjenta, a takze z przepisami
dotyczacymi ochrony danych osobowych, co uzytkownik potwierdza swoim podpisem na liscie., stanowiacej
zalacznik nr 3 do Polityki Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta.

§12
Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego uprawnien do
przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczegolnie w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczeniu przez tego uzytkownika
wspolpracy z Beneficjentem na podstawie umowy cywilno-prawnej:
2) zmiany zakresu obowigzkow uzytkownika powodujacych utratg uprawnien do przetwarzania danych
osobowych w PEFS 2007.
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Rozdzial 4
Rozpoczgcie, zawieszenie i zakonczenie pracy w PEFS 2007

§13
Uzytkownik rozpoczynajac prace jest zobowiazany zalogowa¢ si¢ do PEFS 2007 postugujac si¢ swoim
identyfikatorem i haslem.

§ 14
W przypadku, gdy uzytkownik planuje przerwac¢ pracg, a takze konczac prace, jest zobowigzany wylogowac
si¢ z PEFS 2007 oraz sprawdzi¢, czy nie zostaly pozostawione bez zamknigcia nosniki zawierajace dane
osobowe.

§15
1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 lub zauwazenia, ze
stan sprz¢tu komputerowego, zawarto$¢ zbioru danych osobowych w PEFS 2007, ujawnione metody pracy,
sposob dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na
naruszenie bezpieczenstwa danych osobowych w PEFS 2007, uzytkownik jest zobowigzany niezwlocznie
poinformowa¢ o tym Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta oraz
Administratora Systemu u Beneficjenta, o ile zostal powolany.
2. O kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator Bezpieczenstwa Informacji u
Beneficjenta jest zobowiazany poinformowac w formie pisemnej Administratora Bezpieczenstwa Informacji
w IP/IP2.
3. Rozpoczynajac prace uzytkownik powinien zwrdci¢ szczegolnag uwage na okolicznosci, o ktorych mowa
wust. 1.

Rozdzial 5
Tworzenie oraz przechowywanie kopii awaryjnych

§16
1. Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych przetwarzanych w
PEFS 2007 w sposob zgodny z przepisami prawa oraz ponizszymi procedurami jest odpowiedzialny
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§17
1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sa tworzone nie rzadziej niz raz na
kwartal i zawieraja pelny obraz danych osobowych w PEFS 2007 u Beneficjenta.
2. Kopie o ktorych mowa w ust. 1 przechowuje si¢ odpowiednio zabezpieczone przed dostgpem o0sob
nieuprawnionych w roéznych miejscach, w tym w lokalizacjach innych niz zbiér danych osobowych
eksploatowany na biezaco.

§18
1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich uzytecznosci sa
bezzwlocznie usuwane.
2, KOpIC awaryjne danych osobowych przetwarzanych w PEFS 2007, ktore ulegly uszkodzeniu, podleg raja
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Rozdziat 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19
Biezace i bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich, robakow
komputerowych, oprogramowania szpiegujacego i kradnacego hasla odbywa si¢ przy zastosowaniu
zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco programu antywirusowego
automatycznie monitorujacego wystepowanie wirusow, koni trojanskich, robakow komputerowych,
oprogramowania szpiegujacego, oprogramowania kradnacego hasla podczas operacji na plikach.

§20
1. Nadz6r nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego aktualizacja sprawuje
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§ 21
1. O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie monitorujace
uzytkownik jest zobowiazany niezwlocznie powiadomi¢ Administratora Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta. Po usuni¢ciu wirusa lub innego niebezpiecznego oprogramowania Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, sprawdza PEFS 2007 oraz przywraca go do pelnej
funkcjonalnosci i sprawnosci.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§ 22
1. W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§23
Dyski lub inne informatyczne no$niki zawierajace dane osobowe przetwarzane w PEFS 2007 sa
przechowywane w sposob uniemozliwiajacy dost¢p do nich osobom innym niz uzytkownicy.

§24
I. Zadne no$niki informacji zawierajace dane osobowe nie sa udostgpniane poza obszar, w ktorym sa
przetwarzane dane osobowe.
2. Zapis w ust. 1 nie dotyczy sytuacji, o ktorej mowa w § 29 pkt 1 ustawy o ochronie danych osobowych,
tzn. udostgpnia posiadanych w zbiorze danych osobom lub podmiotom uprawnionym do ich otrzymania na
mocy przepisow prawa, w szczegolnosci przekazania przez Beneficjenta danych z PEFS 2007 wlasciwej
Instytucji Posredniczacej/Instytucji Posredniczacej 11 Stopnia.
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Rozdzial 7
Przeglady i konserwacja PEFS 2007, sprz¢tu komputerowego oraz zbioru

§ 25
1. Przeglady i konserwacje sprzetu komputerowego wynikajace ze zuzycia sprzetu oraz warunkow
zewnetrznych i eksploatacji, z uwzglednieniem waznosci sprzetu dla funkcjonowania PEFS 2007, sa
dokonywane przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§ 26
1. Dyski lub inne informatyczne nosniki informacji umieszczone w urzadzeniach przeznaczonych do
napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm serwisowych, usuwa si¢ z tych
urzadzen lub pozbawia si¢ przed naprawa zapisu danych osobowych przetwarzanych w PEFS 2007.
2. W przypadku niemozliwo$ci usunigcia no$nika lub pozbawienia go zapisu tych danych osobowych
naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
3. Nadzor opisany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§ 27
1. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przetwarzane w PEFS
2007, przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.
2. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przetwarzane w PEFS
2007, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania
tych danych osobowych, pozbawia si¢ wezesdniej ich zapisu

Rozdzial 8
Postgpowanie w zakresie komunikacji w sieci komputerowej

§ 28
Dostep do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po wlasciwym
zalogowaniu si¢ i podaniu wlasnego hasla uzytkownika.

Rozdzial 9
Wymagania sprz¢towo-organizacyjne

§ 29
1. Uzytkownicy sq zobowiazani do ustawienia ekranéw monitorow w taki sposob, aby uniemozliwic
osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej na ekranie monitora.
2. Komputery powinny zosta¢ ustawione w taki sposob, aby osoby postronne mialy utrudniony dostep do
portdbw zewnetrznych lub przynajmniej dostgp do portow zewnetrznych byl pod kontrola wizualng
uzytkownikow.

§ 30
Osoby nieuprawnione do dostepu do danych osobowych w PEFS 2007 moga przebywaé w
pomieszczeniach, w ktérych sa przetwarzane dane osobowe w PEFS 2007 wylacznie w obecnosei co

n:[ﬁm}ﬁ;’ Lgﬁ?ﬁ&ggﬁﬁl‘:mﬂvmka odpowiedzialnego za te osoby.
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§ 31
I. Decyzje o instalacji na stacji roboczej obslugujacej przetwarzanie danych osobowych w PEFS 2007
jakiegokolwick oprogramowania systemowego lub uzytkowego podejmuje Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

Rozdzial 10
Postanowienia koncowe

§ 32
Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

§ 33
Instrukcja nie wylacza stosowania innych instrukeji dotyczacych zabezpieczenia PEFS 2007.
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Zalgcznik Nr 2
do Zarzadzenia N/l 1’!‘2@}
Starosty Kwidzynskiego
z dnia 1 K ¢luie 015

Polityke Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spolecznego 2007 u Beneficjenta PO KL w ramach projektu pn. ,,Poczatki Najwazniejsze”
wspolfinansowanego ze srodkéw Unii Europejskiej w ramach Europejskiego
Funduszu Spolecznego (Program Operacyjny Kapital Ludzki).

Rozdzial 1
Postanowienia ogolne
§1

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL, zwana dalej ,,Polityka”, okresla zasady i tryb postgpowania przy przetwarzaniu
danych osobowych w zbiorze Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007,
zwanym dalej ..PEFS 2007, w Starostwie Powiatowym w Kwidzynie, 82-500 Kwidzyn, ul. Kosciuszki 29b,
zwanym dalej ..Beneficjentem™.

§2
Uzyte w Polityce okre$lenia oznaczaja:
1) Administrator Danych -Instytucj¢ Zarzadzajaca PO KL
2) ustawa -ustawe z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.);

3) rozporzadzenie -rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

4) uzytkownik -osobg upowazniong do przetwarzania danych osobowych
w PEFS 2007;

5) Administrator Bezpieczenstwa
In;: m,qgt !f-' _ - osobg wyznaczona przez Administratora Danych,
;’-_r '/‘/’ HAWNy odpowiedzialng za nadzér nad zapewnieniem
- laz hﬁz

Stuk bezpieczenstwa danych osobowych w PEFS 2007;
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6) Administrator Bezpieczenstwa
Informacji PEFS 2007 w IP/IP2 -osobe odpowiedzialng za nadzor nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007 w IP/IP2;

7) Administrator Bezpieczenstwa

Informacji PEFS 2007 u Beneficjenta -0sobg wyznaczong przez osob¢ upowazniong do
podejmowania decyzji w imieniu Beneficjenta,
odpowiedzialng za nadzor nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007
u Beneficjenta;

8) Administrator Systemu u

Beneficjenta - osob¢ odpowiedzialng za sprawnos¢, konserwacjg oraz
wdrazanie technicznych zabezpieczen systemu
informatycznego stuzacego do przetwarzania danych
w PEFS 2007 u Beneficjenta, o ile zadania te zostaly
wylaczone z zakresu kompetencji Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta

i powierzone przez osobg upowazniong do podejmowania

decyzji u Beneficjenta innemu pracownikowi:

9) naruszenie zabezpieczenia PEFS 2007
- jakiekolwiek naruszenie bezpieczenstwa, niezawodnosci,
integralnosci lub poufnosci PEFS 2007:

10) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej:

11) przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych
polegajace na: zbieraniu, utrwalaniu, opracowywaniu,
zmienianiu, przechowywaniu, analizowaniu, raportowaniu,
aktualizowaniu, udostgpnianiu lub usuwaniu danych

osobowych:

12) usuwanie danych osobowych - zniszczenie danych osobowych lub taka ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane
dotycza:

13) zbior danych osobowych - posiadajacy strukture zestaw danych o charakterze danych

osobowych, ktore sa dostepne wedhug okreslonych
kryteriow, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

EZRADCA//‘}SRAWNY
8 l'ram/;Lz- Stk

/
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14) zabezpieczenie danych osobowych - srodki administracyjne, techniczne i fizyczne wdrozone
w celu zabezpieczenia zasobow technicznych oraz ochrony
przed zniszczeniem, nieuprawnionym dostgpem
i modyfikacja. ujawnieniem lub pozyskaniem danych
osobowych badz ich utrata:

15) Instrukcja - Instrukcje Zarzadzania Systemem Informatycznym dla
systemu Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007 u Beneficjenta:

16) Pracownik - osobe zatrudniona u Beneficjenta na podstawie stosunku
pracy lub innego stosunku prawnego;

17) Ministerstwo - Ministerstwo Rozwoju Regionalnego.

Rozdzial 2
Zakres oraz zasady zabezpieczania danych osobowych

§3

Niniejsza polityke stosuje si¢ do zbioru danych osobowych PEFS 2007 znajdujacego si¢ u Beneficjenta.

§ 4
1. Nadzoér ogolny nad realizacja przepisow wynikajacych z ustawy oraz rozporzadzenia peini Administrator
Danych.
2. Nadzor nad poprawnosciq realizacji przepisow o ochronie danych osobowych, w szczegolnosci zasad
opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadan zwiazanych z ochrona danych
osobowych w PEFS 2007 u Beneficjenta, sprawuje Administrator Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta.

§5
Dane osobowe przetwarzane w PEFS 2007 podlegaja ochronie zgodnie z przepisami ustawy.

§6
Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wylacznie w zakresie niezbgdnym do
udzielenia wsparcia, realizacji projektow, ewaluacji, monitoringu, sprawozdawczoscei i kontroli, w ramach
Programu Operacyjnego Kapital Ludzki.

§7
Przetwarzanie danych osobowych w PEFS 2007 nie moze narusza¢ praw i wolnosci osob, ktorych dane
osobowe dotycza, a w szczegdlnosci zabrania si¢ przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosé
wyznaniowa. partyjna lub zwiazkowa. jak rowniez danych o stanie zdrowia, kodzie genetycznym, nalogach
lub Zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze
inn_% ﬁﬂﬁgy . H\\jydanych w postgpowaniu sgdowym lub administracyjnym.
s ( Ha WN; §8

L
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W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezposrednio od osoby,
ktorej dane dotycza, osoba zbierajaca dane osobowe jest zobowiazana do przekazania tej osobie informacji
0:

1) pelnej nazwie Ministerstwa oraz jego adresie:

2) celu zbierania danych osobowych;

3) prawie dostgpu do tre$ci swoich danych osobowych oraz ich poprawiania:

4) dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich przetwarzanie
skutkuje niemozno$cia wzigcia udzialu w projekcie realizowanym w ramach Programu Operacyjnego
Kapital Ludzki.

§9
1. Jakiekolwiek udostgpnianie danych osobowych moze odbywac¢ si¢ wylacznie w trybie okreslonym w
ustawie oraz w pelnej zgodnosci z przepisami prawa.
2. Wnioski o udost¢pnienie danych osobowych przetwarzanych w PEFS 2007, po wstgpnym rozpatrzeniu
przez Administratora Bezpieczenstwa Informacji, sg rozpatrywane przez Administratora Danych.

§10

1. Przetwarzanie danych osobowych znajdujacych si¢ w PEFS 2007 moze zosta¢ powierzone innemu
podmiotowi, wylacznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym podmiotem pisemnej
umowy lub porozumienia, w pelni respektujacych przepisy ustawy, rozporzadzenia oraz umowy o
dofinansowanie projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w PEFS 2007 powinny zostac¢
przed podpisaniem, w zakresie dotyczacym zasad przetwarzania danych osobowych, zaopiniowane przez
Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§ 11
Kazdej osobie, ktorej dane osobowe sa przetwarzane w PEFS 2007 przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczego6Inosci prawo do: :
1) uzyskania wyczerpujacej informacji. czy jej dane osobowe sa przetwarzane oraz do otrzymania
informacji o pelnej nazwie i adresie siedziby Administratora Danych;
2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych:
3) uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe, oraz podania w powszechnie
zrozumialej formie tresci tych danych:
4) uzyskania informacji o zrédle, z ktorego pochodza dane osobowe jej dotyczace:
5) uzyskania informacji o sposobie udostgpniania danych osobowych, a w szczegélnosci informacji o
odbiorcach lub kategoriach odbiorcow. ktérym te dane osobowe sa udostgpniane:
6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stalego
wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one nickompletne, nieaktualne, nieprawdziwe lub
zostaly zebrane z naruszeniem ustawy albo sa juz zbedne do realizacji celu, dla ktorego zostaly zebrane.
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§12
Na wniosek osoby, ktorej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie maksymalnie 30
dni od dnia wplynigcia wniosku do Beneficjenta, wskaza¢ w powszechnie zrozumialej formie:
1) jakie dane osobowe dotyczace zapytujacej osoby sa przetwarzane przez Beneficjenta
w PEFS 2007;
2) w jaki sposob zebrano te dane osobowe:
3) w jakim celu i zakresie te dane osobowe sg przetwarzane;
4) od kiedy sa przetwarzane te dane osobowe;
5) w jakim zakresie oraz komu te dane osobowe zostaly udost¢pnione.

§13
W razie wykazania przez osobe, ktorej dane osobowe dotycza. Ze jej dane osobowe, przetwarzane przez
Beneficjenta w PEFS 2007 sa nickompletne, nieaktualne, nieprawdziwe, lub zostaly zebrane z naruszeniem
ustawy albo sa zbedne do realizacji celu, w jakim zostaly zebrane. Beneficjent jest zobowiazany do
uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stalego wstrzymania
przetwarzania kwestionowanych danych osobowych lub ich usunigcia, zgodnie z zadaniem osoby, ktorej
dane osobowe dotycza.

Rozdzial 4
Obowiazki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta

§ 14

S
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta poza realizacja zadan wynikajacych z
Polityki, sprawuje ogélny nadzor nad realizacja czynnosci dotyczacych przetwarzania danych osobowych w
PEFS 2007 u Beneficjenta.

§ 15
Do zadan Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta nalezy w szczegdlnosci:
1) wspoldziatanie z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 w zakresie
zapewniajacym wypetnianie przez Beneficjenta obowiazkéw wynikajacych z ustawy i rozporzadzenia;
2) prowadzenie i aktualizacja rejestru, o ktorym mowa w § 20, ktory stanowi zalacznik nr 1 do Polityki;
3) prowadzenie i aktualizacja wykazu budynkow, pomieszezen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe w PEFS 2007 u Beneficjenta, ktéry stanowi zalacznik nr 2 do
Polityki;
4) analiza i identyfikacja zagrozen i ryzyka, na ktore moze by¢ narazone przetwarzanie danych osobowych
w ramach PEFS 2007 u Beneficjenta oraz pisemne informowanie o wynikach analizy osoby upowaznione
do podejmowania decyzji w imieniu Beneficjenta;
5) opiniowanie uméw, ktérych przedmiotem jest powierzenie przetwarzania danych osobowych w PEFS
2007 podmiotowi zewngtrznemu wobec Beneficjenta;
6) inicjowanie szkolefi os6b zajmujacych si¢ przetwarzaniem oraz ochrona danych osobowych w PEFS
2007 u Beneficjenta.

§16
W doborze i stosowaniu srodkoéw ochrony danych osobowych w PEFS 2007 Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta zwraca szczegdlna uwage na ich nalezyte zabezpieczenie przed
udost/@m'gl,}iy osobom nieuprawnionym, kradzieza, uszkodzeniem lub nieuprawniong modyfikacja.
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§17
1. Obowiazki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta wykonywane sa przez
wyznaczonego przez osobg upowazniong do podejmowania decyzji w imieniu Beneficjenta Pracownika.
2. Nadzor nad wykonywaniem obowiazkoéw Administratora Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta i. o ile zostal powolany. Administratora Systemu u Beneficjenta pelni osoba upowazniona do
podejmowania decyzji w imieniu Beneficjenta.

§ 18
W razie koniecznosci, w kwestiach zwiagzanych z zastosowaniem $rodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzania u Beneficjenta danych osobowych w PEFS 2007, Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta konsultuje si¢ i wspolpracuje z Administratorem
Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 .

Rozdzial 5
Przetwarzanie danych osobowych

§ 19
1. Do przetwarzania danych osobowych w PEFS 2007 moga by¢ dopuszczeni jedynie pracownicy
posiadajacy odpowiednie upowaznienie wydane przez upowazniong do tego osobe. Wzor upowaznienia do
przetwarzania danych osobowych oraz wzor odwolania upowaznienia do przetwarzania danych osobowych
okreslone sa w zalacznikach do umowy o dofinansowanie projektu.
2. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w PEFS 2007, musi by¢
zapoznany z przepisami dotyczgcymi ochrony danych osobowych oraz Polityka i Instrukcja.
3. Pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych osobowych oraz
Polityka i Instrukcja przez zlozenie podpisu na lidcie prowadzonej przez Administratora Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta, ktorej wzor jest okreslony w zalaczniku nr 3 do Polityki.

§ 20
1. Kazdy pracownik majacy dostgp do danych osobowych w PEFS 2007 jest wpisywany do rejestru 0sob
upowaznionych do przetwarzania danych osobowych, prowadzonego przez Administratora Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta.
2. Rejestr, o ktorym mowa w ust. 1, zawiera:
1) imig i nazwisko pracownika;
2) jego identyfikator w systemie informatycznym stuzacym przetwarzaniu danych w PEFS 2007,
3) zakres przydzielonego uprawnienia;
4) date przyznania uprawnien;
5) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy przyznanie
uprawnien;
6) date odebrania uprawnien
7) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy odebranie
uprawnien.

§ 21
1. Dopuszczenie do przetwarzania danych osobowych znajdujacych si¢ w PEFS 2007 przez osoby niebedace
DEITAWRIK 1;9;] ‘\g&st mozliwe tylko w wyjatkowych przypadkach, po UZ}’Sk'aI'lil.l pozytywnej opinii
Atdministratora ‘%‘ﬂicczcﬁstwa Informacji PEFS 2007 u Beneficjenta oraz podpisaniu z ta osoba umowy
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zapewniajacej przestrzeganie przepisow dotyczacych ochrony danych osobowych. W takim przypadku § 19
1 20 stosuje si¢ odpowiednio.

2. Osoby trzecie moga przebywac¢ na obszarze, w Kktdorym sa przetwarzane dane osobowe jedynie w
obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§22
Wszyscy pracownicy oraz osoby, o ktéorych mowa w § 21 ust. 1, pod grozba sankcji dyscyplinarnych, maja
obowiazek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych osobowych oraz o stosowanych
sposobach zabezpieczen danych osobowych. Obowiazek zachowania tajemnicy istnieje rowniez po ustaniu
zatrudnienia lub wspolpracy.

§23
Uzytkownicy sa w szczegdlnosci zobowigzani do:
1) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w PEFS 2007,
okreslonych w Polityce, Instrukeji i innych procedurach, dotyczacych zarzadzania PEFS 2007 oraz jego
obstugi:
2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszcezeniach stuzbowych (lub
wyznaczonych ich czgdciach):
3) zabezpieczania zbioru danych osobowych oraz dokumentow zawierajacych dane osobowe przed
dostgpem o0sob nieupowaznionych za pomoca $rodkéw okreslonych w Polityce. Instrukeji i innych
procedurach dotyczacych zarzadzania PEFS 2007 oraz jego obstugi:
4) niszczenia wszystkich zbednych nosnikow zawierajacych dane osobowe w sposob uniemozliwiajacy ich
odczytanie; '
5) nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym podmiotom, chyba ze
obowiazek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przeslanki okreslone w tych
przepisach zostaly spelnione:
6) bezzwlocznego zawiadamiania Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta o
wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych w PEFS 2007, a takze o przypadkach
utraty lub kradziezy dokumentéw lub innych nosnikow zawierajacych te dane osobowe.
i §24
Srodki techniczne i organizacyjne niezb¢dne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzania danych osobowych sa okreslone w zalaczniku nr 4 do Polityki.

Rozdzial 6
Postgpowanie w przypadku naruszenia ochrony danych osobowych

§ 25
Za naruszenie ochrony danych osobowych uznaje si¢ w szezegdlnosci przypadki, gdy:
1) stwierdzono naruszenie zabezpieczenia PEFS 2007;
2) stan sprzetu komputerowego, zawarto$é zbioru danych osobowych, ujawnione metody pracy, sposob
dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé¢ na naruszenie
zabezpieczen tych danych;
3) inne okolicznosci wskazuja, ze moglo nastapi¢ nieuprawnione udostepnienie danych osobowych
przetwarzanych w PEFS 2007.
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§ 26
1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych w
PEFS 2007, jest zobowiazany do niezwlocznego poinformowania o tym bezposredniego przelozonego oraz
Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktory stwierdzil lub uzyskal
informacj¢ wskazujaca na naruszenie ochrony danych osobowych jest zobowiazany niezwlocznie:
1) poinformowa¢ pisemnie o zaistnialym zdarzeniu Administratora Bezpieczefistwa Informacji PEFS 2007
w IP/IP2 i stosowac¢ sig¢ do jego zalecen;
2) zapisa¢ wszelkie informacje i okolicznosci zwiazane z danym zdarzeniem. a w szczegdlnosci dokladny
czas uzyskania informacji o naruszeniu ochrony danych osobowych lub samodzielnego wykrycia tego faktu.
3. Administrator Bezpieczenstwa Informacji u Beneficjenta, ktory stwierdzil lub uzyskal informacje
wskazujaca na naruszenie zabezpieczenia systemu informatycznego shuzacego przetwarzaniu danych
osobowych w PEFS 2007 jest zobowiazany niezwlocznie:
1) wygenerowac i wydrukowa¢ wszystkie dokumenty i raporty, ktére moga poméc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzy¢ je datg i podpisaé;
2) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okre$li¢ skale zniszczen, metody
dostepu osoby niepowolanej do danych osobowych w systemie informatycznym stuzacym przetwarzaniu
danych osobowych w PEFS 2007;
3) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby nieuprawnionej do
danych osobowych, zminimalizowaé szkody i zabezpieczy¢ przed usuni¢ciem $lady naruszenia ochrony
danych osobowych, w szczegolnosci przez:
a) fizyczne odlaczenie urzadzen i segmentéw sieci, ktore mogly umozliwi¢ dostegp do danych osobowych
osobie niepowolanej,
b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,
¢) zmiang¢ hasta uzytkownika, przez ktérego uzyskano nielegalny dostgp do danych osobowych w celu
uniknigcia ponownej proby uzyskania takiego dostepus:
4) szczegolowo analizowac stan systemu informatycznego sluzacego przetwarzaniu danych osobowych w
PEFS 2007 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych;
5) przywréci¢ normalne dzialanie systemu informatycznego sluzacego przetwarzaniu danych osobowych w
PEFS 2007. ' '
4. Czynnosci opisane w ust. 3 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§ 27

1. Po przywroceniu normalnego stanu PEFS 2007 nalezy przeprowadzi¢ szczegolowa analize, w celu
okre§lenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz
przedsigwzia¢ kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci.
2. Jezeli przyczyna zdarzenia byl blad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich osob
bioracych udzial w przetwarzaniu danych osobowych w PEFS 2007. '
3. Jezeli przyczyna zdarzenia byla infekcja wirusem lub innym niebezpiecznym oprogramowaniem. nu!ciy
ustali¢ zrédlo jego pochodzenia i wykonaé zabezpieczenia antywirusowe i organizacyjne, wykluczajace
powtorzenie si¢ podobnego zdarzenia w przyszlosci. . _
4. Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciagnac k?qsckwchJc
dyscyplinarne wynikajace z przepisow prawa pracy oraz wewngtrznych uregulowan Ben'cll'cjcnta. aw

adku gdy/uzytkownik nie jest pracownikiem, konsekwencje wynikajace z umowy, o ktorej mowa w §
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§ 28

1. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przygotowuje szczegolowy raport o
przyczynach, przebiegu i wnioskach z naruszenia zabezpieczenia PEFS 2007 i w terminie 21 dni od daty
powzigcia wiedzy o naruszeniu zabezpieczenia PEFS 2007 przekazuje go Administratorowi Bezpieczenstwa
Informacji w IP/IP2.

2. Jezeli naruszenie zabezpieczenia PEFS 2007 nastapilo na skutek naruszenia zabezpieczen systemu
informatycznego stuzacego do przetwarzania danych w PEFS 2007 Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta przygotowujac raport, o ktérym mowa w ust. 1 wspolpracuje z
Administratorem Systemu u Beneficjenta, o ile zostal powolany.

: Rozdzial 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29
1. Biezaca kontrola nad przetwarzaniem danych osobowych w PEFS 2007 u Beneficjenta jest dokonywana
przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. W ramach kontroli, o ktérej mowa w ust. 1 Administrator Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta jest zobowigzany do nadzorowania, przestrzegania przez uzytkownikow wymagan
Polityki i Instrukceji.

§ 30
I. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przeprowadza w pierwszym
kwartale roku kalendarzowym kontrolg w zakresie przestrzegania przez uzytkownikow Polityki, Instrukeji
oraz innych przepiséw prawa w zakresie ochrony danych osobowych, z czego sporzadza odpowiedni raport.
2. Przygotowujac raport, o ktorym mowa w ust. 1, Administrator Bezpieczenstwa Informacji PEFS 2007 u
Beneficjenta uwzglednia informacje zawarte w raportach, o ktorych mowa w § 28.

§ 31
Kontrola, o ktorej mowa w § 30, polega w szczegdlnosci na sprawdzeniu:
1) ktorzy pracownicy maja dostep do danych osobowych;
2) czy dane osobowe nie zostaly udostgpnione nieupowaznionym pracownikom lub osobom:
3) czy pracownicy i inne osoby majace dostep do danych osobowych przetwarzanych w PEFS 2007
posiadaja odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez upowazniona do
tego osobe .
Rozdzial 8
Postanowienia koncowe

§ 32

Ny 2L
Polityka jest dokumentem wewnetrznym Beneficjenta i jest objeta obowigzkiem zachowania w poufnosci
przez wszystkie osoby. ktorym zostanie ujawniona.

§ 33
Do spraw nieuregulowanych w Polityce stosuje si¢ przepisy o ochronie danych osobowych.

. _ § 34
Polityka nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.

@FEA DC%-r/pRAWm \
Projekt p M?Ezqtki najwazniejsze”
Priorytet? /O2iatanie9.1 Poddziatanie 9.1.1
Projekt realizuje Starostwo Powiatowe w Kwidzynie ul. Kosciuszki 29 b; 82-500 Kwidzyn

PROJEKT WSPOLFINANSOWANY PRZEZ UNIE EUROPEJSKA W RAMACH EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO




UNIA EUROPEJSKA .
EUROPEJSKI . .
FUNDUSZ SPOLECZNY T

SAPITAL LIRSt

§35
1. Wykazy i rejestry znajdujace si¢ w zalacznikach nr 1-3 do Polityki, prowadzi Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Wykaz znajdujacy si¢ w zalaczniku nr 4 do Polityki prowadzi w zakresie $rodkdéw organizacyjnych
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, za$ w zakresie srodkow technicznych
Administrator Systemu u Beneficjenta. o ile zostal powolany.

§ 36
Integralna czes¢ niniejszej Polityki stanowia nastgpujace zataczniki:
1) Zalacznik nr 1 — Rejestr 0sob upowaznionych do przetwarzania danych osobowych w PEFS 2007 u
Beneficjenta PO KL;
2) Zalacznik nr 2 — Wykaz budynkoéw, pomieszezen lub czesci pomieszezen, tworzacych obszar, w ktorym
sq przetwarzane dane osobowe w PEFS 2007;
3) Zalacznik nr 3 — Lista o$wiadczen uzytkownikdéw o zapoznaniu si¢ z przepisami dotyczacymi ochrony
danych osobowych:
4) Zalacznik nr 4 -Okredlenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci ochrony danych osobowych w PEFS 2007
u Beneficjenta;
5) Zalacznik nr 5 — Sposdb przeplywu danych pomiedzy narzedziami do przetwarzania danych osobowych
w ramach PEFS 2007;

Zalacznik nr 6 — Wykaz zbioréw danych wraz ze wskazaniem programoéw zastosowanych do przetwarzania
tych danych.
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Zalacznik nr 1

do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych w PEFS 2007 u Beneficjenta PO KL

u Beneficjenta PO KL

L.P.

Imig i nazwisko

Identyfikator
uzytkownika

Zakres przydzielonych uprawnien

Data
przyznania
uprawnien

Podpis ABI PEFS 2007 u
Beneficjenta w ramach
projektu

Data
odebrania
uprawnien

Podpis ABI PEFS 2007 u
Beneficjenta
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e e ' . Zalacznik nr 2
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007

u Beneficjenta PO KL

WZzOr

Wykaz budynkoéw, pomieszczen lub czeSci pomieszezen, tworzgcych obszar, w  Kktorym sa
przetwarzane dane osobowe w PEFS 2007

Lp. Budynek — dane adresowe Pomieszczenie
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Zalacznik nr 3

do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

Lista o§wiadezei uzytkownikow o zapoznaniu si¢ z przepisami dotyczgcymi ochrony danych osobowych:

Oswiadczam, iz zapoznalem/am sig z:
e przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6ézn. zm.) oraz przepisami
wykonawczymi do niniejszej ustawy,
o Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007 u Beneficjenta PO KL oraz z Instrukcja
Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007 u Beneficjenta PO KL.

L.p. Imig i nazwisko Data Podpis potwierdzajacy zapoznanie si¢ z ww. dokumentami
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Zalgcznik nr 4
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

OkreS$lenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u
. Beneficjenta

I. Srodki ochrony fizycznej danych:
a) klucze do pomieszezen wydawane wylacznie osobom upowaznionym,
b) podczas nieobecnosci 0sdb uprawnionych pomieszezenia, w ktorych sg przetwarzane dane osobowe sa
zamykane na klucz,
¢) urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przeznaczone do likwidacji,
pozbawia si¢ wezesdniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposob
uniemozliwiajacy ich odczytanie,
d) urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych, pozbawia si¢
wcezesniej zapisu tych danych,
e) zbior danych osobowych w formie papierowej jest przechowywany w zamknigtej szafie,
f) kopie zapasowe/archiwalne zbioru danych osobowych sa przechowywane w zamknigtej szafie,
g) dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob mechaniczny za
pomoca niszczarek dokumentow.

I1. Srodki sprzetowe, informatyczne i telekomunikacyijne:

a) Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dost¢gpem z sieci Internet poprzez
zastosowanie firewalla programowego chroniacego zasoby beneficjenta.

b) Oprogramowanie antywirusowe dzialajace w czasie rzeczywistym na wszystkich komputerach wykrywa
i eliminuje wirusy, konie trojanskie, robaki komputerowe oprogramowanie szpiegujace i kradnace
hasta oraz inne niebezpieczne oprogramowanie.

¢) Dostgp do systemu operacyjnego komputera, w ktérym sa przetwarzane dane osobowe jest
zabezpieczony za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasla.

d) dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

e¢) Zainstalowano wygaszacze ckranOw na stanowiskach, na ktérych sa przetwarzane dane osobowe.

111 Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zobowiazane do zachowania ich w
tajemnicy.

¢) Monitory komputerow, na ktorych sa przetwarzane dane osobowe ustawione sa W sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane. . o '

SR ‘512} CKO ie zapasowe zbioru danych osobowych sa przechowywane w innym pomieszezeniu niz to. w ktérym

':*/ zZ 1fdﬂj%\§iu komputer. na ktorym dane osobowe sa przetwarzane na biezaco.
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